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Transportstyrelsens angreppssatt

Vd
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Styrande dokument i form av en rutinbeskrivning med beslutsgang:

# -« Beddmning av tjinsten strategiskt och ekonomiskt enligt: h
+ Riktlinjer fér styrning av it
IB:TE RS o Riktlinjer fér it-forsérjning
; se? 4 -
d . Beddmning av juridiska och sékerhetsmassiga forutsittningar: h
* Juridiska krav (Informationsklassning, PuL krav, Avtalsskrivningar, Arkiv & Registratur)
» Sdkerhetskrav (Informationsklassning, Riskanalys) )
* Beddmningar av krav for teknik och inkdp: h
» Avtal for inkdp och bestéllning ( LOU, Internt regelverk )
* Tekniska krav ( Arkitektur, Integration, Drift o Férvaltning, SLA } )
| . Beslut om inférande i produktion: A
* Informationséagare (Informationsansvarig)
* IT direktér )
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M-nga | agar och 1 nte

Arkivlagen (SFS 1990:782)

Séakerhetsskyddslag (SFS 1996:627 )
Offentlighets och sekretesslagen (SFS 2009:400)
Tryckfrinetsforordningen (SFS 1949:105)
Personuppgiftslagen (SFS 1998:2004)

EU:s dataskyddsdirektiv [EUDSO01]

Riktlinje for mal och styrning inom-émradet

Riktlinje f6r [F6rsorining

Riksarkivets foreskrifter

Riktlinje fér Transportstyrelsens informationssakerhet

Riktlinje for krav pa informationsséakerhet

Rutinbeskrivning fér genomfdrande av informationsklassning
Rutinbeskrivning Styrning, matning och revision av informationssakerheten

hd{ Pt XXXXXDPP
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http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://riksarkivet.se/rafs?item=101
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Informationss%c3%a4kerhet.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Informationss%c3%a4kerhet - krav.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Rutinbeskrivningar/Rutinbeskrivning f%c3%b6r informationsklassning.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv

Geografi - var informationen lagras
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- varifran informationen hanteras

On site Informationen lagras i eget lokalt datacenter
eller hanteras fran/i en lokal kontrollerad av

Transportstyrelsens skalskydd.
Off-site

Informationen lagras i datacenter
kategori 1. placeratinom, respektive hanteras frén

plats inom, Sveriges granser.
Off-site

Informationen lagras i datacenter
kategori 2+ placerat inom, respektive hanteras fran

plats inom, EU/ESS.
Off-site
kategori 3:

Informationen lagras i datacenter
placerat utanfor, respektive hanteras
fran plats utanfor, EU/ESS,

d.v.s. i 3:e land.
Ur PuL perspektiv:
On site:

Personuppgiftsbitradesavtal
Off ¢site kat 1. Personuppagiftshitrddesavtal

Off ¢site kat 2: EU:s dataskyddsdirektiv motsv. .PuL, dock ej sekre
Off ¢site kat 3: Undantag som EU modellklausuler eller-Saifdor




Mer att hamta fran

CloudSwedens
eJuridisk checklista for kop av molintjanster w/ { n m 6

Datainspektionens faktablad
ca2f yuoeNya(qomp 20K t ! [ €

MSB:s
¢+ NIt SRYZFZEHXYI OA 2y aaN] BVSBOF]i

Edelegationens
eJuridisk vagledning for verksamhetsutveckling inem e
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Utmaningar for organisationen

-Hur ska vi kunna forutse kostnaderna?
oPricing Overview for Windows Azure in Enterprise Programs
Kalkylatorroll? Kostnadsfordelning?

-Vagen till bredare nyttjande pa utvecklingsenheten kraver
styrning.

Anpassning till befintliga processer eller kanske nya?

Nya roller?

-Att ta in t ex Azuresom en produktionsplattform kraver
utbildning for leveransgrupperingarna inom Drift &fra.

Anpassning av befintliga processer ? (IM/CM/PM/RM 0 s V)
Nya roller?
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Hybrid IT - IT As Advisor, Broker and
Provider

Hybrid IT

The Enterprise

Enterprise App Store
IT

Cloud Services Broker Public
Cloud
Services
Private Public " i
Cloud  Cloud Iradifional & 83e
Services  Services ervices
Provider _
. laaS & PaaS Provider
Abstraction « Data Centers
» App, Dev, Mgt & - Vertically
Sec. SW Integrated

g%@ﬁmﬁ: andior 15 amliates. All ights
regeryad,

Advisor

User Facing

Facilitate business decisions

Front end mobile app stores and cloud
markets

Deliver enterprise mobile apps and clou
services

Future of internal portals and service
catalogs

Social Elements

Broker
+ Service Facing

L]

L]

Emphasize IT role as broker and
integrator
CMP and/or CSB models .

SYMPOSIUM ITXPO 2003
I N



Utmaningar fortsattning

- Informationsklassning
Kravprofiler?

-Backup / Gallring / Arkivering

Tappa information vs inte kunna garantera att information
raderats enligt lagkrav (delvis samma problem som vanligt)
-Overvakning

-Exit

- elc.

}‘ TRANSPORT
A STYRELSEN



Fragestallningar

- Vilka ar de olika delarna i kommunikationskedjan mot en
extern (moln)tjanst?

- Gar det att kontrollera och forutse egenskaperna pa
kommunikationen Gver internet?

- Har datahallarnas geografiska placering nagon betydelse?
-Vem ager internet och ar motpart for ett SLA?

- Finns det I6sningsmonster som ar att foredra / undvika?
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Exempel pa anropssekvens

Intern anvandare Molntjanster
1. >
2 laaS PaaS SaaS
3.
( KLENT-LAN ] 4. >
INTERNET ISP
<€
P LAN = .ocalArea Network
T WAN = Wide Area Network
Intern fjanst ISP = Internet Servid&ovider
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|l ngen kedja 2ar e.

INTERN

ANVANDARE EXTERI
TJANS

INTERN
TJANST
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ISP 1 Internet Service Provider

INTERN
ANVANDARE EXTERI

*9 TJANS"

INTERN
TJANST
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INTERNET

INTERN

ANVANDARE EXTERI
TJANS

INTERN
TJANST
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SLA T Servicenivaer pa flera punkter

INTERN

ANVAANDARE EXTERI
a-'ae e e TJANS”
INTEI;;I

TJANST

MOLN
TJANS

SLA 1: Molntjansten

SLA 2: ISP 2 (kan inte tecknas av slutkund)
SLA 3: ISP 1 SLA 4: {&Nrantor

SLA 5WANeverantor

SLA 6: Leverantor av serverdrift/plattformsdrift
SLA 7: Leverantor av applikationsdrift

SLA 8: Leverantor av klientplattform
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