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Transportstyrelsens angreppssätt
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Styrande dokument i form av en rutinbeskrivning med beslutsgång:



M¬nga lagar och interna riktlinjer éé

Arkivlagen (SFS 1990:782)
Säkerhetsskyddslag (SFS 1996:627 )
Offentlighets- och sekretesslagen (SFS 2009:400)
Tryckfrihetsförordningen (SFS 1949:105)
Personuppgiftslagen (SFS 1998:2004)
EU:s dataskyddsdirektiv [EUDS01]

Riktlinje för mål och styrning inom IT-området
Riktlinje för IT-försörjning
Riksarkivets föreskrifter
Riktlinje för Transportstyrelsens informationssäkerhet
Riktlinje för krav på informationssäkerhet
Rutinbeskrivning för genomförande av informationsklassning
Rutinbeskrivning - Styrning, mätning och revision av informationssäkerheten

hΦ{Φ±ΧΧΧΧΧΦΦ

http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT - Riktlinje f%C3%B6r m%C3%A5l och styrning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/IT %e2%80%93 IT-f%c3%b6rs%c3%b6rjning.pdf
http://riksarkivet.se/rafs?item=101
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Informationss%c3%a4kerhet.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Informationss%c3%a4kerhet - krav.pdf
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Riktlinjer_ny/Rutinbeskrivningar/Rutinbeskrivning f%c3%b6r informationsklassning.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv
http://transporten.ia.tsnet.se/Global/Verksamhetsstyrning/Ledningssystem/Infos%c3%a4kerhet/Rutinbeskrivning - Styrning m%c3%a4tning och revision av informationss%c3%a4kerheten v 01 00.pdf?epslanguage=sv


Geografi - var informationen lagras 

- varifrån informationen hanteras

On site:

Off-site
kategori 1:

Off-site
kategori 2:

Off-site
kategori 3:

Informationen lagras i eget lokalt datacenter 
eller hanteras från/i en lokal kontrollerad av 

Transportstyrelsens skalskydd.

Informationen lagras i datacenter 
placerat inom, respektive hanteras från 

plats inom, Sveriges gränser.

Informationen lagras i datacenter 
placerat inom, respektive hanteras från 

plats inom, EU/ESS.

Informationen lagras i datacenter 
placerat utanför, respektive hanteras 

från plats utanför, EU/ESS, 
d.v.s. i 3:e land.

Ur PuL perspektiv:
On site: Personuppgiftsbiträdesavtal
Off ςsite kat 1: Personuppgiftsbiträdesavtal
Off ςsite kat 2: EU:s dataskyddsdirektiv motsv. .PuL, dock ej sekretess
Off ςsite kat 3: Undantag som EU modellklausuler eller Safe-Harbor



Mer att hämta från

Cloud Swedens
έJuridisk checklista för köp av molntjänsterέ ώ/{лмϐ

Datainspektionens faktablad 
έaƻƭƴǘƧŅƴǎǘŜǊ ƻŎƘ t¦[έ[DI01]

MSB:s
έ±ŅƎƭŜŘƴƛƴƎ ςƛƴŦƻǊƳŀǘƛƻƴǎǎŅƪŜǊƘŜǘ ƛ ǳǇǇƘŀƴŘƭƛƴƎέ[MSB01]

E-delegationens 
έJuridisk vägledning för verksamhetsutveckling inom e-
ŦǀǊǾŀƭǘƴƛƴƎŜƴέ[EDEL01].



Utmaningar för organisationen

-Hur ska vi kunna förutse kostnaderna?
άPricing Overview for Windows Azure in Enterprise Programsέ
Kalkylatorroll? Kostnadsfördelning?

-Vägen till bredare nyttjande på utvecklingsenheten kräver 
styrning. 
Anpassning till befintliga processer eller kanske nya?
Nya roller?

-Att ta in t ex  Azuresom en produktionsplattform kräver 
utbildning för leveransgrupperingarna inom Drift & Infra. 
Anpassning av befintliga processer ? (IM/CM/PM/RM o s v)
Nya roller?





Utmaningar fortsättning

- Informationsklassning
Kravprofiler?

-Backup / Gallring / Arkivering
Tappa information vs inte kunna garantera att information 
raderats enligt lagkrav (delvis samma problem som vanligt)

-Övervakning

-Exit

- etc.



Frågeställningar

- Vilka är de olika delarna i kommunikationskedjan mot en 
extern (moln)tjänst? 

- Går det att kontrollera och förutse egenskaperna på 
kommunikationen över internet? 

- Har datahallarnas geografiska placering någon betydelse?

- Vem äger internet och är motpart för ett SLA? 

- Finns det lösningsmönster som är att föredra / undvika? 



Exempel på anropssekvens

2.
1.

3.
4.

Intern tjänst

Intern användare Molntjänster

LAN   = LocalArea Network
WAN = Wide Area Network
ISP     = Internet Service Provider
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ISP ïInternet Service Provider
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SLA ïServicenivåer på flera punkter
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SLA 1: Molntjänsten 
SLA 2: ISP 2 (kan inte tecknas av slutkund) 
SLA 3: ISP 1 SLA 4: LAN-leverantör 
SLA 5: WAN-leverantör
SLA 6: Leverantör av serverdrift/plattformsdrift 
SLA 7: Leverantör av applikationsdrift 
SLA 8: Leverantör av klientplattform 


